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Allgemeines

@ SSL wurde urspriinglich von Netscape entwickelt um Webzugriffe
zu verschlisseln (1994)

@ Microsoft hatte eine eigene Lésung: PCT, Private Communication
Technology (Ende 1995)

@ PCT hat sich nicht durchgsetzt, einige Aspkete davon wurden in
SSL 3.0 aufgenommen

@ Januar 1999: SSL wird von der IETF als Internetstandard in RFC
2246 verdffentlich: TLS — Transport Layer Security

@ Heute kann fast jede TCP-Verbindung damit abgesichert werden.
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Hashfunktionen

@ Allgemein als Prifsummen bekannt

@ Diese stellen keine klassische Verschllisselung dar, man kann
den Ursprungswert nicht mehr ermitteln

@ bilden gro3e Datenmenge auf kleinere Zielmenge ab, oft
konstante GroRe, z.B. 128 Bits bei MD5

@ Problem: Es gibt Kollisionen, unterschiedliche Ausgangswerte
kénnen gleiche Prifsumme bilden.

@ ganz grof3es Problem: Vorhersagbarkeit von Kollisionen, als
Méoglichkeit z.B. eine Datei mit gleicher Prifsumme zu erstellen.

@ klassische Vertreter: MD4, MD5, SHA, ...
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Symmetrische Verschlisselung

@ gleicher Schlissel zum Ver- und Entschlisseln von Nachrichten
@ es gibt stream cipher (z.B. xor) und block cipher
@ klassische Vertreter: DES, 3DES, AES, blowfish, twofish, ...

@ gO6Btes Problem: Schllsseltausch! Beide Seiten missen den
gleichen Schlissel besitzen

@ Beispiel: xor-Verschlisselung von LUG:
ASCII: L=76, U=85, G=71
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Beispiel: xor-Verschlisselung

Dezimal 76 85 71

Binar 01001100 01010101 01000111
xor-Key 10100110 10111001 01011010
Ergebnis 11101010 11101100 00011101
Dezimal 234 236 29

Binar 11101010 11101100 00011101
xor-Key 10100110 10111001 01011010
Ergebnis 01001100 01010101 01000111
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Asymmetrische Verschlisselung, public-key Verfahren

unterschiedliche Schliissel: ein Schllissel zum Verschliisseln und
ein anderer zum Entschliisseln

Vorteil: Ein Schlissel kann 6ffentlich bekannt sein (public-key)

Nachteil: Im Vergleich zur symmetrischen Verschlisselung sehr
langsam

klassiche Vertreter: DH, RSA, DSA, ...
Beispiel: Diffie-Hellman
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Beispiel: Diffie-Hellman—Schlisseltausch

o Offentlicher Schliissel: p und g

@ Alice hat den geheimen Schlissel a, Bob hat b erstellt

@ Alice berechnet: A= g2 mod p

@ Bob berechnet: B = g° mod p

@ Aund B werden 6ffentlich ausgetauscht: bekannt sind A,B,p,g
@ Das shared secretistnun s = B2 mod pund s = A’ mod p

@ Denn es gilt:
B2 mod p=(g°)? mod p=g® mod p= (99" mod p =
AP mod p

@ Hybride Verfahren: Schlisseltausch fir symmetrische
Verschlusselung per Diffie-Hellman
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RSA

@ RSA ist eine Variante:

e

c=m° mod (n)

m=c?

mod (n)
@ Dabei ist m die Nachricht,

@ cist der cipher

@ public keys sind nund e

@ private key ist d
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Praxis RSA

@ Verschlisselung

@ Bob tibermittelt n und e (6ffentlich) an Alice.

@ Alice nimmt nund e und berechnet aus m den cipher c.

@ Der cipher ¢ wird an Bob bermittelt

© Bob kann mittels dem geheimen d die Nachricht entschllsseln.

@ Digitale Signatur lauft umgekehrt

@ Bob ermittelt die Prifsumme und verschliisselt diese mit dem
private key

@ Die Daten und die verschliisselte Prifsumme werden an Alice
Ubermittelt

© Alice berechnet ebenfalls die Priifsumme der Daten nach dem
gleichen Verfahren

© Alice entschlisselt mit dem public key die Priifsumme von Bob und
vergleicht diese mit der eigenen.

= gleiche Prifsumme heif3t unverénderte Daten von Bob!
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Allgemeines

@ SSL kann verwendet werden um TCP-Dienste abzusichern, z.B.
HTTPS, POPS, IMAPS, FTPS, SMTPS, ...

@ Teilweise Upgrade in der Verbindung méglich, z.B. SMTP mit
STARTTLS

@ Verwendung von SSL-Tunneln méglich: stunnel

@ Weitere Akteure:

@ Alice als z.B. Webnutzerin

@ Bob als z.B. der Webserver

@ Charly als Bdsewicht

© Vera als Vertrauensperson, CA, z.B. Verisign

Dirk Geschke (LUG-Erding) SSL/TLS 28. Marz 2012 11/26



klassisches Vorgehen

@ Bob sendet den public key PBg an Alice

@ Alice verschlisselt damit die Nachricht (z.B. shared key fir
hybrides Verfahren)

© Alice sendet diese verschliisselte Nachricht an Bob zurlick

© Bob entschlisselt diese mit seinem private key PRg.

© Eine symmetrisch verschliisselte Verbindung kénnten nun
aufgebaut werden.

Frage: Wie wird er public key Gbermittelt?
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Man-in-the-Middle

Charlie sitzt dabei irgendwie zwischen Alice und Bob
@ Bob sendet den public key PBg an Charlie statt Alice

@ Charlie sendet seinen public key PB¢ an Alice und behauptet Bob
Zu sein.

© Alice verchlisselt die Nachricht mit Charlys public key PB¢
© Sie sendet das Ergebnis an Charly statt Bob!
© Charly entschllsselt die Nachricht mit seinem private key PR¢

© Charly kann die Nachricht &ndern oder nur mitlesen. Diese wird
mit Bobs public key PBg verschlisselt.

@ Charly sendet die verschliisselte Nachricht an Bob, der kann sie
problemlos entschlisseln

Woran merken Alice und Bob, dass hier etwas nicht stimmt?

Dirk Geschke (LUG-Erding) SSL/TLS 28. Marz 2012 13/26



Wie Ubertragt man Bobs public key sicher zu Alice?

Lésung: trusted 3rd Party, eine auBBenstehende Vertrauensperson:
Vera

@ \era hat einen eigenen public/private key

@ Vera hat ihren public key 6ffentlich verbreitet (z.B. im Browser
integriert)

@ Bob sendet nun seinen public key zu Vera (Certificate Signing
Request, .crt)

@ Vera verifziert, dass Bob auch wirklich Bob ist (Wie!?!)

@ Vera signiert nun Bobs public key PBg mit ihnrem private key PR\, .

@ Vera sendet diese Digitale Signatur als Zertifikat zurlick an Bob

Dirk Geschke (LUG-Erding) SSL/TLS 28. Marz 2012 14 /26



Wie sieht das nun in der Praxis aus?

@ Alice fragt nach Bobs Zertifikat, dieses enthalt nun Bobs public
key und eine digitale Signatur von Vera

@ Alice Uberprift die digitale Signatur mit Veras public key

@ Wenn die Signatur stimmt und Alice Vera vertraut(!!!), dann kann
sie davon ausgehen, dass das Zertifikat von Bob stammt.

@ Alice kann Bobs public key PBg aus dem Zertifikat entnehmen
und kann wie bisher mit Bob kommunizieren.

@ Charly hat hier keine Chance!

WICHTIG: Sicherheit von Veras private key!

That’s all!
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Einige Punkte die noch zu beachten sind

@ Was ist, wenn Charly auch ein Zertifikat hat?

@ Im Zertifikat steht der Common Name: cN, gewdhnlich DNS-Name

@ Extrem wichtig dabei: Man muss Vera vertrauen und sicher sein,
dass man ihren public key besitzt

@ Man kann damit den Server identifizieren (Zertifikat) und eine
verschlisselte Verbindung aufbauen.

@ Damit wird nur der Server authentisiert, es gibt aber auch
Client-Zertifikate: Damit kann ein Server den Client identifizieren.
Bob kann so sicherstellen auch wirkich mit Alice zu reden!

@ Henne-Ei-Problem: Erst wird die Verschlisselung aufgebaut und
dann erst der (virtuelle) Server festgelegt, d.h. pro IP-Adresse und
Port nur ein https-Server.

@ Ldsung SNI: Server Name Indication nicht verbreitet!
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Einige Punkte die noch zu beachten sind

@ Zertifikat enthalt noch mehr, z.B. eine Lebensdauer

@ Prifung des Zertifikats Gbernimmt der Browser mit Hilfe der URL
und den eingebauten Root-Zertifikaten

@ Es gibt Certificate Revocation Lists, die aber kaum jemand nutzt

@ Es gibt OSCP: Online Certificate Status Protocol, die URLs dazu
sind im Zertifikat

@ Problem: Was passiert wenn der OSCP-Server down oder
Uberbeschétftigt ist und ein Try later sendet?

» OSCP prift nur auf Sperrstatus, nicht auf Giltigkeit!

» Viele Clients sehen bei keiner negativen Antwort, z.b. Try later das
Zertifikat als gultig an.

» Chrome hat OSCP daher ausgebaut, sie setzen nun auf
CRL-Dateien. Diese werden mit dem Browser und Updates
ausgeliefert.
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Einige Punkte die noch zu beachten sind

@ Man kann auch self-signed Zertifikate verwenden, sogenanntes
snake-oil

@ Man kann die eigene CA im Browser einbinden!

@ Es ist mdglich, dass man unbedacht falsche Root-CAs einspielt!
@ Aufpassen bei Typos!:

>

>
>
>
>

www.google.de
WWW.amazone .com
www.helse.de
WWW.gooogle.com
wwww.lug—erdinger.de

@ Es gibt auch Intermediate-Zertifikate: Zertifikatsketten
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@ Auf URL achten! Tippfehler passieren schnell, Sonderzeichen aus
anderen Sprachen.

@ Keine anderen Root-CAs unbedacht einspielen (Bildschirm
sperren!)
@ Warnungen des Browsers beachten! Nicht blind ignorieren!

» Passt der CN-Name zum DNS-Name?
» Ist das Zertifikat noch gultig?
» Wer hat es signiert?

@ Produktupdates kénnen falsche Root-CAs mitbringen! Quelle
beachten!
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Sicherer Webserver

@ | hei https:/fwww heise.defuserdb/sso?rm=show_|loginédirid=
B obil -
s5e You are connected to o
heise.de
which is run by
{(unknown)

Verified by: Thawte, Inc.

&4 Your connection to this website is encrypted
to prevent eavesdropping.

| ‘More Information. .. |

asrctinlrnr T Tanmn Maws Massre Arahive |l ncarfarinm
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Certiflcate ¥ kewer:" www. helsede™

This certificate has been verified for the following uses:

| SSL Server Certificate

Dirk Geschke (LUG-Erding)

Issued To

Common Name (CN) www heise.de

Organization (0) Heise Zeitschriften Verlag GmbH und Co KG
Organizational Unit (OU) Metzwerkadministration

Serial Number 08:78:C7:0C:17:82:CA:46:0B:63:CB:F1.FE:B3:EF: 95
Issued By

Common Name (CN) Thawte SSL CA

Organization (0) Thawte, Inc.

Organizational Unit (OU) <Not Part Of Certificate=

Validity

Issued On 24,01.2012

Expires On 15,02.2014

Fingerprints

SHAL Fingerprint 36:C1:DTCC9CBD:OR 37 4F:BB:51:92:9E: 3C: 9B AR OR ED: 20019
MDS Fingerprint CE:3AT8:Co:DAF9: 84 62:Cl 6440 3E: 31 46 OAES
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Extasicherer Webserver: EV-Zertifikat

[#] peutsche Bank AG (D https:/fmeine. deutsche-bank. de/trm/db/

You are connected to
cdeutsche-bank.de
which is run by

Deutsche Bank AG

Frankfurt am Main
Hessen, DE .

Verified by: VeriSign, Inc.

rsion | Your Inv

Certificates 5 Your connection to this_website is encrypted
to prevent eavesdropping.

‘More Information. |

==y TSEVETTUTyTy TV O LTy Ve~ Ty
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Certiflcate ¥ lewer:" melne.deutsche-hank.de™

This certificate has been verified for the following uses:

| SSL Server Certificate
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Issued To

Common Name (CN) meine.deutsche-bank.de

Organization (0) Deutsche Bank AG

Organizational Unit (OU) =Not Part Of Certificate=

Serial Number 14:A3:4C:D2: AN ZAE6F 53:AB:72:41:46:48:6C: 3R 6D
Issued By

Common Name (CN) “eriSign Class 3 Extended Walidation SSL SGC CA
Organization (0) WeriSign, Inc.

Organizational Unit (OU) WeriSign Trust Network

Validity

Issued On 28.08.2011

Expires On 18.10.2012

Fingerprints

SHAL Fingerprint B6CF2:11:14:DC:4F: 7795 1A67:63:EL:64: 2B AE: 2F:DF: 33:EB:BC
MDS Fingerprint AE:4E:CE:CD:E2:B4:F5:54:E8: 50 CA: 22: CC: 9B EB:FO
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Untrusted Webserver

lew History Bookmarks lools Help

)| & https

vclouds.de - @

This Connection is Untrusted

You have asked Firefox to connect securely to www. clouds.de, but we
that your connection is secure.

0w
4

Mermally, when you try to connect securely, sites will present trusted ide
prove that you are going to the right place. However, this site's identity

What Should | Do?

If you usually connect to this site without problems, this error could mes:
is trying to impersonate the site, and you shouldn't continue.

Get me out of here! |

Technical Details

| Understand the Risks



I getailsl

Could not verify this certificate because it has expired.

Issued To

Common Name (CN) Parallels Confixx

Organization (0) Parallels, GmbH.

Organizational Unit (OU) Parallels Confirx

Serial Number 00:F0:19:2F: 2B AE: 2D:32:B8

Issued By

Common Name (CN) Parallels Confixx

Organization (0) Parallels, GmbH.

Organizational Unit (OU) Parallels Confirxx

Validity

Issued On 07.07.2010

Expires On 07.07.2011

Fingerprints

SHAL Fingerprint E0:C2:19:C1:64:D5:EO:EB: 1 AtEQ:D6:57:9C:BV:CA:BL:B3: 73:EDQ:65
MDS Fingerprint C3:89:0D:C3EACL:78:01:53:AC: 21: 2E:85:00: 7B EA
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Das war es schon!
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